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Die vier Saulen der Informationssicherheit
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PRUFUNG STEUERUNG SCHULUNG UNTERSUCHUNG
Initiierung und Steuerung des Initiierung und Untersuchung von
Prifung der Informations- Koordination von Sicherheitsvorfallen
Realisierung von sicherheits- Sensibilisierungs- und
Sicherheitsmallnahmen prozesses Schulungsmalinahmen

zur Informationssicherheit
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Initilerung und Prufung der
- Realisierung von Sicherheitsmaltnahmen

 Audit fur das Fachverfahren ,iIKFZ" in der Fahrerlaubnisbehorde hat im
November 2023 erfolgreich stattgefunden

* Es gab erste Katastrophenschutzubungen unter Einbezug der
Informationssicherheit der Landeshauptstadt Wiesbaden

» Realisierung einer besseren Absicherung unseres Netzwerkes gegen
fremden Zugriff (Network Access Control, Segmentierung)

* Projekt 2024 Ertichtigung ausgewahlter Netzwerk- und
Serverstandorte nach aktuellem Stand der Sicherheitstechnik

30.01.2024 Amt fir Innovation, Organisation und Digitalisierung | Der Informationssicherheitsbeauftragte | Dr. Julian Heinrich | 0611 31-7810 | dr.julian.heinrich@wiesbaden.de 3



» Exkurs:
Vorstellung neuer
Informationssicherheitsbeauftragter
der Wivertis GmbH

Herr Christopher Theisen
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Informationssicherheitsbeauftragter (ISB)
Christopher Theisen

ZU meiner Person:

« Seit 01.10.23 bei der WIVERTIS GmbH

« 20+ Jahre Erfahrungen im Bereich Informationssicherheit,
Projektmanagement, IT-SM & Beschaffung
(Ausschreibungen),

« 18 Jahre Erfahrung im Consulting

Aufgaben & Herausforderung WIVERTIS:

« 1SO27001 Zertifizierung der WIVERTIS GmbH
« Enge Abstimmung mit der LHW (Hr. Dr. Heinrich)
» Berilcksichtigung/Umsetzung von Informationssicherheit
in den Projekten zw. der LHW & WIVERTIS
S ——————————r
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Initiierung und Koordination von
Sensibilisierungs- und Schulungsmalnahmen
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- Awareness-Plattform:
wir setzen auf die vorhandene Losung ,LernBar® (Moodle)

* in der LHW etabliertes Produkt (Arbeit-neu-denken)
» ,onedall” - eine zentrale Schulungsplattform

* derzeit wird die Einbindung der Awareness-Schulungsinhalte der BAk6V
vorbereitet

- Parallele Erarbeitung eines rollenabhangigen
Sensibilisierungskonzepts fur die Mitarbeitenden der LHW
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E;)@ Untersuchung von Sicherheitsvorfallen

Ubernahme der Domain berufsfeuerwehr-wiesbaden.de

Behebung einer schwerwiegenden Sicherheitslicke in internen
und externen Portalen auf Basis von ,Liferay”

Entdeckung und Behebung einer moglichen Schwachstelle in
unserem Kontaktformular auf wiesbaden.de, welche den
Massenversand von E-Mails an Formularempfanger ermoglicht
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Fragen?

Dr. rer. nat. Julian Heinrich

Informationssicherheitsbeauftragter

Telefon: 0611 31-7810
E-Mail: dr.julian.heinrich@wiesbaden.de
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