WIESBADEN SITZUNGSVORLAGE Nr. 22-V-15-0009

t

(JJ-V-Amt-Nr.)

Betreff Elektronische Unterschrift fiir den Schriftverkehr mit stadtischen Amtern und die
digitale Signatur fur Behérdengange

Dezernatie Dezernat |

Bericht zum Beschluss der Stadtverordnetenversammliung Nr. 0055 vom  10.02.2022
Erforderliche Stellungnahmen

[J Amt far Innovation, Organisation und Digitalisierung [] Rechtsamt

[[] Ké&mmerei [] Umweltamt: Umweltprifung

[] Frauenbeauftragte nach HGIG [] StraRenverkehrsbehérde

[] Frauenbeauftragte nach HGO

[] Sonstiges

Beratungsfolge (wird von Amt 16 ausgefiilly DL=NI.

Kommission nicht erforderlich erforderlich

Auslanderbeirat nicht erforderlich erforderlich

Kulturbeirat nicht erforderlich erforderlich
Ortsbeirat nicht erforderlich erforderlich

Seniorenbeirat nicht erforderlich erforderlich

ONOXHEOIRNONONOJOXO,
O® ® 00000

Magistrat Smga;g;s:geirsn‘f:tls 30, Au g. 202 Tag.esordnung A Tagesordnung B
Umdruck nur fur Magistratsmitglieder
Stadtverordnetenversammliung nicht erforderlich erforderlich
offentlich nicht &éffentlich
wird im Internet / PIWi verdffentlicht
Anlagen offentlich Anlagen nichtéffentlich

rechtliche Einschatzung des Rechtsamtes
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A Finanzielle Auswirkungen 22-V-15-0009
Mit der antragsgemafien Entscheidung sind
keine finanziellen Auswirkungen verbunden
D finanzielle Auswirkungen verbunden (- in diesem Fall bitte weiter ausfullen)
| Aktuelle Prognose Ergebnisrechnung Dezernat
Prognose Zuschussbedarf
HMS-Ampel [Jrot [ Jagrin abs.:
in %:
Il Aktuelle Prognose Investitionsmanagement Dezernat
Budget verfugte Ausgaben (Ist)
Investitionscontrolling |:| Investition D Instandhaltung abs.
in %:
Il Ubersicht finanzielle Auswirkungen der Sitzungsvorlage
Es handelt sich um [ ]Mehrkosten [ ]budgettechnische Umsetzung
T R Sakabis Gesamt- ..davon Finanzierung Kontierung
ury A i kosten APLUPL | (Sperre, Ertrag) (Objekt und Konto)
Summe einmalige Kosten:
Summe Folgekosten:

Bei Bedarf Hinweise | Erlduterung (max. 750 Zeichen)
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B Kurzbeschreibung des Vorhabens (verpflichtend)

(Die Inhalte dieses Feldes werden [auller bei vertraulichen Vorlagen, wie z. B. Disziplinarvorlagen] im Internet/Intranet verdffentlicht. Es durfen hier
keine personenbezogenen Daten im Sinne des Hessischen Datenschutzgesetzes verwendet werden (Ausnahme: Einwilligungserklarung des/der
Betroffenen liegt vor). Ergédnzende Erlauterungen, soweit erforderlich, siehe D. Begriindung, Pkt. Il)

Die Stadtverordnetenversammiung hat am 22. Februar 2022 mit Beschluss Nr 0055 dem Antrag 22-F-69-
0010 stattgegeben. Der Magistrat wurde beauftragt, die Moglichkeiten der Einflihrung der elektronischen
Signatur beim Schriftverkehr mit stadtischen Amtern zu priifen. In diesem Sachstandsbericht werden die
Ausgangslage, die Erfordernisse sowie die Vorgehensweise flir Wiesbaden erlautert. Eine Information zur
rechtlichen Einschatzung ist erganzend beigeflgt.

C Beschlussvorschlag

Der Sachstandsbericht sowie die rechtliche Einschatzung zur Beantwortung des Beschlusses der Stadt-
verordnetenversammiung Nr. 0055 vom 10.02.2022 zu den Fragestellungen

a. Welche Mdéglichkeiten gibt es, die digitale Signatur fir alle Behdrdengange zu etablieren?

b. Welche rechtlichen Méglichkeiten gibt es, die elektronische Unterschrift fir den Schriftverkehr
mit stadtischen Amtern einzufihren und fir welche Behérdengange ist dies méglich?

werden zur Kenntnis genommen

D Begrindung

Gliederung des Sachstandsberichtes:

1. Zusammenfassung

2. Anforderungen an die digitale Abwicklung von Dienstleistungen:
Vertrauensniveau, Identitatsprifung, Signaturbediirftigkeit (§ 3 a HYWVIG)

3. In Wiesbaden eingesetzte und geplante Verfahren

4. Vergleich mit anderen Landern, wie z. B. Danemark

1. Zusammenfassung:

Im Rahmen des Online Zugangs Gesetzes (OZG) wird die Digitalisierung von Verwaltungsdienst-
leistungen bundesweit vorangetrieben. Die dazu erforderlichen Voraussetzungen werden sukzessive
geschaffen. Losungen fir die Blrgerinnen und Blrger zur digitalen Identifikation und Authentifizierung,
durch die ein Groliteil der Leistungen digital abgewickelt werden kann, gehéren dazu. Die Nutzung
bundesweit einheitlicher, kostenglinstiger Lésungen, wie der aktuelle Personalausweis mit Online-
Ausweisfunktion oder das Blrgerkonto, sind anzustreben. Damit wird das Ziel einer einheitlichen,
einfachen, standardisierten, barrierefreien und sicheren Abwicklung der Verwaltungsdienstleistungen far
die Blrgerinnen und Blrger nachhaltig erfillt. Andere Verfahren, wie z. B. Video-ldent werden erganzend
angeboten.

In der Landeshauptstadt Wiesbaden wird primar tber die Weiterentwicklung der Plattform ,Civento
(eKOM Loésung) die Nutzung dieser Moglichkeiten zur Verfligung gestellt, die digitale Abwicklung immer
neuer Dienstleistungen ermdéglicht und kontinuierlich vereinfacht. Die Notwendigkeit der zuséatzlichen
Einfihrung der digitalen Signatur und deren Nutzungsméglichkeiten wird in 2023 gepruft.
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2. Anforderungen an die digitale Abwicklung von Dienstleistungen: Vertrauensniveau, Identitétsprifung,
Signaturbedirftigkeit (§ 3a VWVIG)

a) Vertrauensniveau

Sofern online-Dienstleistungen zur Verfugung gestellt werden, bedarf es hierbei der Festlegung des Si-
cherheits- oder Vertrauensniveaus. Dieses gibt den Grad der Vertrauenswurdigkeit an, die eine digitale
Verwaltungsleistung bendtigt. Je vertraulicher die Daten sind, die in dem Vorgang ausgetauscht werden,
desto besser sollen sie geschuitzt sein.

Das Vertrauensniveau kann eine von drei Stufen annehmen:

e  niedrig”
e  substantiell”
e _hoch”und ,hoch+*

Je héher das Vertrauensniveau festgelegt wird, desto zuverlassiger missen die genutzten Methoden zur
Anmeldung und Identifizierung der antragstellenden Person sein.

Das Vertrauensniveau legt der jeweilige fir das Verfahren verantwortliche Fachbereich fest.
b) Identitatspriifung

Fir die digitale Abwicklung von Verwaltungsdienstleistungen ist vielfach die Uberpriifung der Identitat des
Antragsstellers erforderlich.

Folgende Verfahren kommen u. a. fir eine Identitatsprifung in Betracht:
Online Ausweis mit Ausweis-APP und elD

Der in Deutschland glltige Personalausweis im Scheckkartenformat, der mit einem Chip versehen ist
(auch Online-Ausweis genannt), ermdglicht das elektronische Ausweisen fur digitale Behdrdengange.
Dazu ist das Herunterladen einer Ausweis-App erforderlich. Der Online-Ausweis mit der dazugehdrigen
AusweisApp2 ermoglicht die elektronische Identifizierung und Authentisierung, dient als Logln oder er-
mdglicht das automatische Ausfiillen von Formularen.

EU Bidrgerinnen und Burgern steht seit 01.01.2021 mit der elD Karte (auch Unionsbtrgerkarte genannt)
die Online Ausweisfunktion zur Verfigung. Sie lasst sich mit Smartphone und PIN nutzen. Mit dieser kann
man sich online ausweisen und sowohl Behordenleistungen als auch privatwirtschaftliche Angebote nut-
zen.

Beide Verfahren sind derzeit noch relativ umstandlich, so dass die Akzeptanz bisher eher gering ist. Damit
verbundene Anwendungsmaglichkeiten/Blrgerdienste sind noch sehr begrenzt. Der Online Ausweis wird
das flihrende Instrument in Deutschland fur die digitale Abwicklung von Behérdengéangen werden. Es be-
darf weiterer Vereinfachungen in der Handhabung und einer bundesweiten Werbekampagne, um das zu
erreichen.

Birgerkonto Bund

Dieses durch den IT-Planungsrat beschlossene Burgerkonto ist ,interoperabel®. Das bedeutet, dass ein
Birgerkonto fur die Online-Dienste sdmtlicher Behdrden von Bund, Ladndern und Kommunen verwendet
werden kann. Biirger sollen nicht in der Pflicht stehen, fur jede Verwaltung ein eigenes Konto zu eréffnen.
Die rechtliche Umsetzung erfolgte tber § 3 des Gesetzes zur Verbesserung des Onlinezugangs zu Ver-
waltungsleistungen (Onlinezugangsgesetz - OZG). Zugang zu den Verwaltungsleistungen muss laut 0ZG
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.barriere- und medienbruchfrei* sein. Das Ziel dieses Blrgerkontos ist das Angebot einer einheitlichen,
einfachen, standardisierten barrierefreien und sicheren Abwicklung aller Verwaltungsdienstleistungen fiir
die Burgerinnen und Birger. Die Authentifizierung erfolgt Gber die Online-Ausweis-Funktion.

Video-Ident

Video-ldent ist ein Verfahren zur Online-Identifikation per Video-Chat. Es dient somit der Legitimations-
prufung ohne personlichen Kontakt zwischen Kunden und Prifer (externer Dienstleister). Durch Video-
Ident hat der Prifer zu verifizieren, dass es sich um ein echtes Ausweisdokument und um den legitimen
Inhaber/die legitime Inhaberin dieses Dokuments handelt. Abgeschlossen wird der Vorgang dadurch,
dass die Webseite bei gelungener Identifikation eine TAN per SMS oder Email versendet, die zur Bestéati-
gung vom Kunden einzugeben ist. Da ein externer Dienstleister eingebunden ist, wird diese Prifung meis-
tens kostenpflichtig angeboten.

c) Signaturbediirftigkeit

Das beschriebene Sicherheits- oder Vertrauensniveau und die damit einhergehende Methode zur Identi-
tatsprufung ersetzen nicht zwangslaufig die Signaturbeddrftigkeit. Sofern es grundsatzlich einer Signatur
bedarf, kommt § 3 a Abs. 1 HVWVfG zum Tragen.

Gemal § 3 a Abs. 2 HVwWVIG kann eine durch Rechtsvorschrift angeordnete Schriftform, soweit nicht
durch Rechtsvorschrift etwas anderes bestimmt ist, durch die qualifizierte elektronische Signatur oder ein
anderes in 0. g. Vorschrift genanntes Aquivalent ersetzt werden.

Um festzustellen, ob die elektronische Abwicklung der Verwaltungsleistung zulassig ist und welche Form
der Signatur erforderlich ist (einfache oder qualifizierte elektronische Signatur), bedarf es also zunachst
einer Normenprifung.

Eine Information des Rechtsamtes zur Erfordernis sowie zu Anforderungen an eine “einfache” elektroni-
sche Signatur und eine ,qualifizierte” elektronische Signatur im Rahmen der elektronischen Kommunika-
tion ist in der Anlage beigefugt.

Um allerdings eine qualifizierte elektronische Signatur zu erhalten, ist eine Identifizierung der unterzeich-
nenden Person durch einen Zertifizierungsdienstleister (beispielsweise durch die Bundesdruckerei) erfor-
derlich. Das bedeutet, dass die Blrgerinnen und Blrger fur die Gewahrleistung einer rechtsverbindlichen
Kommunikation mit der Behdrde, ebenfalls einen entsprechenden (technischen bzw. digitalen, finanziel-
len) Aufwand betreiben missen.

3. In Wiesbaden eingesetzte und geplante Verfahren

Bei der Stadtverwaltung Wiesbaden wurden in Dez. 11/30/31 folgende Birgerdienste mit der Online-Aus-
weis-Funktion angeboten:

e 3105 Standesamt und Birgerbliro, zum Beispiel ,Antrag auf Meldebescheinigung® und ,Einsicht in
den Online-Traukalender®

e 3106 Fahrerlaubnisbehorde und Zulassungsbehorde, zum Beispiel ,Antrag auf Bewohnerparkaus-
weis” und ,Statusabfrage Fuhrerschein®

« 300110 Zentrale Aufgaben, Wahlen und Versicherungen, zum Beispiel ,Bestellung von Briefwahl-
unterlagen®

Aufgrund der geringen Nutzung wurde diese Online-Ausweis-Funktion seitens Dez. 11/30/31 wieder deakti-
viert.
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Bei 3105 Standesamt und Biirgerbiiro wird das Video Ident Verfahren zur Anmeldung von EheschlieRun-
gen eingesetzt (kostenpflichtig).

Ein Grof3teil der Online-Antrage der Stadtverwaltung Wiesbaden wird mit der Software Civento (eKOM
Losung) umgesetzt. Eine Anbindung des Blrgerkontos sowie der Ausweis-APP werden mit dem nachsten
Civento-Upgrade im vierten Quartal 2022 realisiert. Die Anbindung eines Video-ldent-Verfahrens als dritte
Authentifizierungsmdglichkeit bei Civento-Antragen befindet sich aktuell in Vorbereitung (als einfache,
aber kostenpflichtige Alternative).

Damit kdnnen viele Leistungen digital abgewickelt werden. Welche Bedarfe dariiber hinaus fiir eine digi-
tale Signatur bestehen, muss noch weiter evaluiert werden. Im ersten Quartal 2023 soll dazu eine Vorstu-
die starten und die Bedarfe der Amter erhoben werden. Basierend darauf soll eine Konzeption fiir eine
einheitliche digitale Signatur erarbeitet werden, welche den rechtsverbindlichen Austausch mit Externen
ermdglicht. Dabei sollen die bereits bestehenden Moglichkeiten und Ressourcen bestméglich genutzt
werden.

4 Vergleich mit anderen Landern, wie z. B. Ddnemark

Bei der Anfrage wurde der Bezug zu anderen Landern hergestellt, bei denen Verwaltungsdienstleistungen
einfach und mit digitaler Signatur abgewickelt werden kénnen. Daher wird hier anhand des Beispiels Da-
nemark auf den Unterschied eingegangen:

In Danemark wurde bereits in 2010 eine NemID eingefuhrt (aktuell erfolgt die Umstellung auf MitID). Dies
ist eine vorherrschende Methode, sich online zu identifizieren, etwa fir Onlinebanking oder den Zugang
zu Behorden. Sie ist kostenfrei und wird flr den geschaftlichen oder privaten Gebrauch ausgegeben. Fir
den Erhalt einer NemID wird eine CPR-Nummer (personliche Identifikationsnummer in Ddnemark) bend-
tigt, man muss Uber 15 Jahre alt sein und einen gultigen Ausweis besitzen. Die NemID funktioniert landes-
weit einheitlich. Es werden lediglich die NemID-Benutzerkennung, das Passwort und ein Code benétigt.
Die NemID funktioniert ohne spezielle Hardware. Ahnliche Konzepte werden in den baltischen Landern
eingesetzt.

I. Auswirkungen der Sitzungsvoriage

(Angaben zu Zielen, Zielgruppen, Wirkungen/Messgroflen, Quantitét, Qualitdt, Auswirkungen im Konzern auf andere Bereiche, Zeitplan, Erfolgs-
kontrolle)

Il. Ergénzende Erduterungen

(Demografische Entwicklung, Umsetzung Barrierefreiheit, Klimaschutz/Klima-Anpassung, etc.)

lll. Geprifte Alternativen

(Hier sind die Alternativen darzustellen, welche zwar geprift wurden, aber nicht zum Zuge kommen sollen)
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22-V-15-0009

Bestatigung der Dezernent*innen

/9 August 2022

Mende
Oberburgermeister
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