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Vorlagen-Nr. 19-F-08-0051

Unzulassige Nutzung von Microsoft Office 365
-Antrag der Fraktion Linke&Piraten vom 20.08.2019-

Der hessische Beauftragte flr Datenschutz und Informationsfreiheit hat am 09.07.2019 eine
Stellungnahme verdéffentlicht, nach der die Nutzung von Microsoft Office 365 an Schulen
unzulassig ist, sofern personenbezogene bzw. -beziehbare Daten in der Cloud gespeichert werden
[1]. Er hat damit eine friihere Stellungnahme revidiert, da sich die Voraussetzungen durch
Abschaltung der sogenannten “Microsoft Cloud Deutschland” geédndert haben.

Hierdurch entsteht Prifungs- und ggf. Handlungsbedarf, um zu vermeiden, dass
personenbezogene bzw. -beziehbare Daten rechtswidrig verarbeitet werden. Insbesondere, da
unter den vormals gegebenen Voraussetzungen die Nutzung von Office 365 als mdglich bewertet
wurde und das Produkt tlber den Rahmenvertrag zwischen Microsoft und dem FWU Institut fir
Film und Bild in Wissenschaft und Unterricht gGmbH verstarkt fir Schulen beworben wird, ist
davon auszugehen, dass dies auch genutzt wurde bzw., sofern keine Schritte unternommen
werden, auch weiter genutzt wird.

Wenn bereits personenbeziehbare Daten in der Microsoft Cloud gespeichert wurden, ist ein
besonderes Augenmerk auf die sichere Loschung zu legen. Gerade im Bereich des Cloud-
Computing ist nicht immer direkt ersichtlich, wo Daten tatsachlich abgelegt werden und welche
Kopien existieren. Hier ist zu beflrchten, dass viele Lehrkrafte Uberfordert sind.

Da auch die Stadtverwaltung mit Office-Produkten personenbeziehbare Daten erfasst bzw.
verarbeitet, ist zu prifen, inwieweit auch hier Handlungsbedarf besteht.

Da die aktuelle Bewertung durch den hessischen Beauftragten fur Datenschutz und
Informationsfreiheit zeigt, dass die Bindung an einen Hersteller proprietarer Software aul3erhalb
des Geltungsbereiches der EU-DSGVO ein Risiko darstellt, sollten auch Produkte ohne
Lizenzkosten, die ohne Ubertragung von Daten an den Hersteller betrieben werden kénnen, auf
mdgliche Eignung geprift werden.

[1] https://datenschutz.hessen.de/pressemitteilungen/stellungnahme-des-hessischen-beauftragten-
% C3%BCr-datenschutz-und

Der Revisionsausschuss wolle beschliel3en:

Der Magistrat wird gebeten, zu priifen und zu berichten:

1. Sind Wiesbadener Schulen von der neuen Stellungnahme des hessischen Beauftragten fur
Datenschutz und Informationsfreiheit beztiglich Nutzung von Microsoft Office 365 an
Schulen betroffen? Wenn ja: Wie viele Rechner sind schatzungsweise betroffen, und kann
abgeschatzt werden, wie viele Schilerinnen und Schiler betroffen sind?
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2. Welche Alternativen werden den Schulen nahegelegt, werden dadurch Kosten entstehen,
und wenn ja, in welcher ungefahren Hohe? Wird die Nutzung der kostenlos nutzbaren
Software LibreOffice oder OpenOffice als mdgliche Alternative in Erwagung gezogen?

3. Wie wird sichergestellt, dass Lehrerinnen und Lehrer nicht auf privaten Rechnern mittels
Microsoft Office 365 personenbeziehbare Daten von Schilerinnen und Schilern in einer
Cloud speichern? Wird es hier Fortbildungsangebote geben?

4. Wie wird sichergestellt, dass personenbeziehbare Daten, die bereits in die Microsoft Cloud
Ubertragen wurden, rechtssicher geléscht werden? Wird es hier Fortbildungsangebote flr
die Lehrerinnen und Lehrer geben?

5. Sieht der Magistrat die erwéhnte Aussage des hessischen Beauftragten fir Datenschutz
und Informationsfreiheit auch fir relevant und anwendbar auf Rechner der Stadtverwaltung
an? Wenn ja: Wie viele Rechner sind hier schatzungsweise betroffen?

6. Welche Alternativen sind fur die Rechner der Stadtverwaltung vorhanden, werden dadurch
Kosten entstehen, und wenn ja, in welcher ungefahren Héhe? Wird die Nutzung der
kostenlos nutzbaren Software LibreOffice oder OpenOffice in Erwagung gezogen?

Beschluss Nr. 0212

1. Der Bericht des Dezernates Ill vom 27. September 2019 wird zur Kenntnis genommen.
2. Der Antrag ist dadurch erledigt.

Tagesordnung |l
Frau Stadtverordnetenvorsteherin Wiesbaden, .12.2019

mit der Bitte um Kenntnisnahme
und weitere Veranlassung

Lambrou
Vorsitzender

Die Stadtverordnetenvorsteherin Wiesbaden, .12.2019
Dem Magistrat
mit der Bitte um Kenntnisnahme

und weitere Veranlassung

Gabiriel
Stadtverordnetenvorsteherin

Der Magistrat Wiesbaden, .12.2019
-16 -

Dezernat Il

mit der Bitte um Kenntnisnahme Mende

Oberbirgermeister
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