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Betreff: Unzuldssige Nutzung von Microsofit Office 365
Tagesordnungspunkt 5 der offentlichen Sitzung am 28.08.2019- Antrag der Fraktion
Linke&Piraten vorn 20.08.2019 (Vorlagen-Nr. 19-F-08-0057)

Sehr geehrter Herr Lambrou,
sehr geehrte Damen und Herren,

zu den Punkten 1 bis 6 des oben genannten Tagesordnungspunktes der &ffentlichen Sitzung
am 28.08.2019 nehme ich wie folgt Stellung:

Beschlusstext:

1. Sind Wiesbadener Schulen von der netien Steflungnahme des hessischen Beauftrag-
ten fiir Datenschutz und Informationsfreiheit bezlglich Nutzung von Microsoft Office
365 an Schulen betroffen? Wenn ja: Wie viele Rechner sind schétzungswefse betror-
fen, und kann abgeschétzt werden, wie viele Schiiferinnen und Schiiler betroffen
sind? "

2. Welche Alternativen werden den Schulen nahegelegt, werden dadurch Kosten entste-
hen, und wenn ja, in welcher ungeféhren Héhe? Wird die Nutzung der kostenlos nutz-
baren Software LibreOffice oder OpenOffice als mdgliche Alfernative in Erwdgung ge-
zogen?

3. Wie wird sichergestellt, dass Lehrerinnen und Lehrer nicht auf privaten Rechnern mit-
tels Microsoft Office 365 personenbeziehbare Daten von Schiilerinnen und Schillern
in einer Cloud speichern? Wird es hier Fortbildungsangebote geben?

4. Wie wird sichergestelll, dass personenbeziehbare Daten, die berefts in die Microsoft
Cloud iibertragen wurden, rechissicher geléscht werden? Wird es hier Fortbildungs-
angebote fiir die Lehrerinnen und Lehrer geben?
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5. Sieht der Magistrat die erwéhnte Aussage des hessischen Beauftragten fir Daten-
schutz und Informationsfreiheit auch fir relevant und anwendbar auf Rechner der
Stadtverwaltung an? Wenn ja: Wie viele Rechner sind hier schatzungsweise betrof-
fen?

6. Welche Alternativen sind fiir die Rechner der Stadtverwaltung vorhanden, werden
dadurch Kosten entstehen, und wenn ja, in welcher ungeféhren Héhe? Wird die Nut-
zung der kostenlos nutzbaren Software LibreOffice oder OpenOffice in Erwédgung ge-
zogen?

Zur Nr. 1

Im Schulamtsbezirk Wiesbaden/Rheingautaunus-Kreis gibt es ca. 10 Schulen, die Office 365
nutzen. Die Nutzung erfolgt in den Wiesbadener Schulen ausschlieflich auf den Rechnern des
padagogischen Netzwerks. Auf den Schulverwaltungsrechnern kann Office 365 nicht genutzt
werden. Wie die Schulen Office 365 nutzen, kann von hier nicht im Detail beurteilt werden. Es
dirften in erster Linie die weiterfiihrenden Schulen und die Berufsschulen sein, die die Anwen-
dungen von Office365 auch mit den Schilern im Unterricht nutzen.

Zur Nr. 2

Eine wirkliche Entspannung dieser Problematik wird es absehbar erst mit der Einflihrung des
hessischen Schulportals geben: ,Das neue Schulportal soll als geschiossene Plattform flr
Lehrkrafte sowie Schiilerinnen und Schiiler Mdglichkeiten des Austauschs bieten, als Lern-
plattform genutzt werden kénnen, Lehrkréfte bei der Unterrichtsorganisation durch Funktionen
zur Raumplanung und Vertretungsplanung unterstiitzen und Selbstlernangebote fiir Schiile-
rinnen und Schiiler bereithalten” (Presseerkidrung HKM). Die flachendeckende Umsetzung ist
fur das Ende des Schuljahres 2020/21 avisiert. Im Schulportal wird eine online-Version von
Libre-Office integriert sein. Fir die Ubergangszeit sind daher pragmatische Lésungen gefor-
dert, die ein hochstmégliches Maf an Schutz persénlicher Daten mit Anforderungen einer zeit-
gemafien Kommunikation und Unterrichtsgestaltung verbinden kdnnen.

In seiner 2. Stellungnahme vom 02.08.2019, legt der Hessische Datenschutzbeauftragte
(HDSB) dar, dass die Zulassigkeit des Einsatzes von Office 365 zum gegenwartigen Zeitpunkt
noch nicht abschlieBend geklart ist. Aufgrund intensiver Gespréache mit Microsoft (iber die Da-
tenschutzkonformitat der schulischen Anwendung von Office 365 ist er jetzt zu einer daten-
schutzrechtlich verénderten Einschatzung gelangt und modifiziert seine Stellungnahme vom
09.07.2019 wie folgt:

a) Die Nutzung der Cloud-Anwendung Office 365 in der Version ab 1904

: (Office365 ProPlus, Office 365 Online und Office 365 Apps) durch Schulen, die
diese bereits erworben haben, wird bis auf weiteres geduldet;

b) entsprechendes gilt fiir Schulen, bei denen der Erwerb haushaltsrechtlich gesi-
chert ist (siehe beigefligte Stellungnahme vom 02.08.2019).
Um keine Investitionsruinen zu schaffen, soliten Schulen sehr vorsichtig beim
Erwerb von Office 365 sein, da derzeit noch nicht beurteilt werden kann, wie die
abschlieRende Bewertung des Hess. Datenschutzbeauftragten ausfallen wird.

ZurNr. 3

Fir die Nutzung privater Rechner der Lehrer gilt nach wie vor die Verwaltungsvorschrift zur
Verarbeitung personenbezogener Daten am hauslichen Arbeitsplatz der Lehrkraft von 2019
(entfristet!). Die Ausflihrungen des HDSB beziehen sich ausdriicklich auf die Nutzung von
Office365 zu Unterrichtszwecken in padagogischen Netzwerken.
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Fortbildungsveranstaltungen zum Thema Datenschutz gehéren seit langem zum Fortbildung-
sportfolio der Medienzentren und des Staatlichen Schulamts, unter anderem mit Herrn
Sobota als Referenten.

ZurNr. 4

Wenn sich diese Anforderung stellt, musste sie mit dem Dienstanbieter dezidiert abgeklart
werden. Dann kénnten dazu auch Verfahrenswege an die betroffenen Kolleginnen kommuni-
ziert werden.

ZurNr. 5

Die Aussage des hessischen Beauftragten fur Datenschutz und Informationsfreiheit ist mittel-
bar auch anwendbar fir die Arbeitsplatze der Stadtverwaltung. Die Datenschutzvorschriften
sind einzuhalten. Es besteht eine strikte Trennung zwischen den padagogischen Arbeitsplat-
zen an Schulen und den Verwaltungsarbeitsplatzen. In das Netz der Stadtverwaltung sind le-
diglich die Schulsekretariate integriert. Aktuell ist das Produkt Office 365 in der Stadtverwal-
tung nicht im Einsatz. Es ist davon auszugehen, dass aufgrund der Produkt- und Lizenzpolitik
von Microsoft Office 365 zukiinftig auch in der Stadtverwaltung eingesetzt werden wird, um
an Weiterentwicklungen partizipieren zu kénnen und neue Betriebsmodelle implementieren
zu kénnen. Erste konzeptionelle Vorbereitungen dazu werden bereits gemeinsam mit dem
Dienstleister unternommen.

ZurNr. 6

Alle drei Jahre wird der sog. Enterprise Agreement Vertrag (Volumenlizenzvertrag) mit Micro-
soft verldngert oder neu abgeschlossen, zuletzt im April 2019. Zu diesen Zeitpunkten findet
eine Evaluation der eingesetzten und zu lizensierenden Produkte statt. Die (berwiegende
Zahl von bei der LHW eingesetzten Fachverfahren ist auf die Integration in Microsoftumge-
bungen entwickelt und freigegeben. Das heifdt, eine volistédndige Abldsung von z. B. Microsoft
Office ist auf absehbare Zeit unrealistisch. Somit wiirde ein Einsatz z. B. von Open Source
Produkten dazu flihren, dass zusétzliches Personal flir den Betrieb parallel zur bestehenden
Betriebsorganisation aufgebaut werden miisste. Die Kosten dafiir (ibersteigen bei Weitem die
potentiell gesparten Lizenzkosten fur Microsoftprodukte. In vergleichbar groRen Stadten in
Deutschland sind aktuell keine anderen Entscheidungen bekannt, in der Landeshauptstadt
Minchen ist das Projekt LiMux im Wesentlichen an den viel zu hohen Betriebskosten ge-
scheitert. :

Mit freundlichen GriiRen

A

Axel Imholz

Anlage
Stellungnahme Datenschutzbeauftragter
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2. Stellungnahme des Hessischen Beauftragten fiir Datenschutz und Informati-
onsfreiheit zum Einsatz von Microsoft Office 365 in hessischen Schulen

Sehr geehrte Damen und Herren,

in der Anlage Ubersende ich lthnen die 2. Stellungnahme des Hessischen Beauftrag-
ten fur Datenschutz und Informationsfreiheit zum Einsatz von Microsoft Office 365 in
hessischen Schulen zur Kenntnis.

Mit freundlichen Griifien
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DER HESSISCHE BEAUFTRAGTE
FUR DATENSCHUTZ UND INFORMATIONSFREIHEIT

Zweite Stellungnahme
zum Einsatz von Microsoft Office 365 in hessischen Schulen
02. August 2019

1.
Nach § 13 Abs. 1 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes
(HDSIG) vom 03.03.2018 (GVBI. | S. 82) Uberwacht der Hessische Béauftragte far
Datenschutz und Informationsfreiheit (HBDI) bei den 6ffentlichen und nicht-6ffentli-
chen Stellen sowie deren Auftragsverarbeitern die Anwendung von Vorschriften Uber
den Datenéchutz, insbesondere des HDSIG sowie der Verordnung (EU) Nr.
2016/679, (Datenschutz-Grundverordnung ~ DS-GVO). Offentliche Stellen sind die
Behdérden, die Organe der Rechtspflege und andere 6ffentlich-rechtlich organiéierte
Einrichtungen des Landes, der Gemeinden und Landkreise oder sonstige deren Auf-
" sicht unterstehende juristische Personen des &6ffentlichen Rechts sowie deren Verei-
nigungen ungeachtet ihrer Rechtsform. Hierzu zéhlen auch die hessischen Schulen.
Der Einsatz von Office 365 ist notwendig mit einer Verarbeitung personenbezogener
Daten verbunden. Der HBDI hat folglich die datenschutzrechtliche Zuldssigkeit des
Einsatzes von Office 365 in hessischen Schulen zu Gberpriifen.

2.

Im Rahmen dieser Uberprifung war und ist eine Vielzahl rechtlicher und technischer
Fragen zu kldren, wobei auch eine Abstimmung mit den anderen staatliche Auf-
sichtsbehérden zu erfolgen hat. Den Stellungnahmen der zustandigen Fachgremien
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander werde ich '
nicht vorgreifen, behalte mir aber eine eigensténdige Uberprifung des Einsatzes von
Office 365 in hessischen Schulen vor.

3.

Diese Uberprufung erweist sich als auBerordentlich komplex und aufwendig, sodass
sie noch nicht, auch nicht zum bevorstehenden Schulbeginn in Hessen, endguiltig ab-
geschlossen werden kann. Das bedeutet, dass die Zuléssigkeit des Einsatzes von
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Office 365 zum gegenwartigen Zeitpunkt noch nicht abschl’ig_ﬁendtgektért ist. In mei-
ner Stellungnahme vom 09.07.2019 habe ich daraus die Kbhéequenz gezogen und
erklart, dass nach dem Stand der Uberpriifungen der Einsatz von Office 365 in hessi-
schen Schulen nicht geduldet werden kénne. Seither fanden intensive Gespréche mit
Microsoft Uber die Datenschutzkonformitat der schulischen Anwendung von Office
365 statt, die zu einer datenschutzrechtlich verdnderten Einschatzung fuhrten und
die einen erheblichen Anteil der Bedenken entkrafteten. Das versetzt mich unter Be-
achtung des Grundsatzes der VerhéltnisméaRigkeit in die Lage, meine Stellungnahme
vom 09.07.2019 dahingehend zu modifizieren, dass
a) die Nutzung der Cloud-Anwendung Office 365 in der Version ab 1904
(Office365 ProPlus, Office365 Online und Office365 Apps) durch Schulen,
die diese bereits erworben haben, wird bis auf weiteres geduldet wird;
b) entsprechendes fur Schuleh'gilt,"bei denen der Erwerb haushaltsrechtlich
gesichert ist.
Die Duldung beruht auf Vertrauenserwagungen.
Schulen, die den Erwerb beabsichtigen, kénnen sich ebenfalls auf die Duldung beru-
fen, tragen aber das finanzielle Risiko, falls die weitere Uberprifung zur Unzuldssigkeit
des Einsatzes von Office 365 in hessischen Schulen fithren solite. Vertrauenserwa-

gungen kommen hier nicht in Betracht.

4, : -

_ Die Schulen mussen vorlaufig die Ubermittiung jedwedé;g;g\rft-_vo‘n Diagnosedaten un-

terbinden. Der HBDI wird zu gegebener Zeit weitere Vorgaben hinsichtlich der Para-

meter machen, die als .G‘rund!‘age far die Natzugg der Cloud umzusetzen sind. Micro-
soft wird Schulen hierfur Handlungsanleitungen zur Verfugung stéllen.

5.

lch werde im Verlauf der ndchsten Monate weitere Prifungen vornehmen und mich
mit den Gremien der Datenschutzaufsichtsbehérden eng abstimmen, um zu einer da-
tenschutzrechtlichen Einschatzung fir den schulischen Bereich kommen zu kénnen.



