Antrag Nr. 15-F-33-0061
CDU + SPD

Betreff:

Sicherheit und Stabilitat der stadtischen IT-Infrastruktur
- Gemeinsamer Antrag der Fraktionen von CDU und SPD vom 25.06.2015 -

Antragstext:

In den vergangenen Wochen gelangen fast taglich Meldungen tber digitale Angriffe auf
Computersysteme der offentlichen Hand an die Offentlichkeit. So wurde unter anderem das
Netzwerk des Bundestages angegriffen. Das genaue Ausmafd des Angriffs und der verursachte
Schaden sind dabei immer noch unklar. Erst vor einigen Wochen wurden auf3erdem die
Computersysteme der KFZ-Zulassungsstellen in Hessen und Rheinland-Pfalz angegriffen. Der
Verwaltungsablauf kam dabei zwischenzeitlich zum Erliegen. Die Zulassungsstelle in Wiesbaden
konnte den Betrieb glicklicherweise aufrechterhalten.

Da auch in der Wiesbadener Stadtverwaltung immer mehr Bereiche durch zunehmenden
Softwareeinsatz - unter anderem Uber das stadtweit gro3te Organisations- und IT-
Infrastrukturprojekt ,,eAkte” - mit notwendigen und modernen Arbeitsmitteln ausgestattet werden,
ist die Sicherheit und Stabilitat der stadtischen IT-Infrastruktur eine wichtige Zukunftsaufgabe.

Die Stadtverordnetenversammlung wolle beschlieRen:

Der Magistrat wird gebeten zu berichten:

1) wie im Rahmen der notwendigen Fortfiihrung dieses zukunftsweisenden Projekts eAkte
(vgl. aktueller Projektnewsletter eAkte aus Juni 2015) sichergestellt wird, dass - vor allem benétigte
sensible Daten (z. B. Sozial- und Steuerdaten) bei der elektronischen Aktenflihrung im produktiven
Einsatz vor Angriffen aus dem Internet oder unrechtmafigen Zugriffen aus dem stadtischen
Netzwerk bzw. Dritter geschitzt werden;

2a)  wie zukunftssicher und technisch stabil das Ratsinformationssystem der Landeshauptstadt
Wiesbaden (,WinKoSi/PIWI) ist und welche weiteren Malinahmen zur Modernisierung von
WinKoSi/PIWI (vgl. bestehende Beschlusslage zur SV 14-20-V-0004 - Modernisierung des
Ratsinformationssystems) bereits ergriffen worden und im Rahmen der o. g.
Sicherheitsproblematik dariiber hinaus geplant sind;

2b)  wie sichergestellt wird, dass - vor allem sensible und nicht-6ffentliche - Daten der
Wiesbadener Politik in WinKoSi und PIWI vor unberechtigten Angriffen aus dem Internet oder
unrechtmafigem Zugriff aus dem stadtischen Netzwerk bzw. Dritter geschiitzt werden.
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